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無線式列車制御システムへの公衆通信回線の適用が容易になる

ほか、保安装置の更新時期とは独立して、最新の通信技術や情報

セキュリティ技術へアップデートできます。

研究の背景と目的

研究成果

保守の省力化・省設備化のために無線式列車制御システムが注目されています。

無線式列車制御システムの更なる省設備化のため、公衆通信回線を適用する構成

手法と、公衆通信回線の適用において課題となる情報セキュリティを汎用端末に

よって解決する構成手法を開発しました。

無線式列車制御システムの具備すべき

要件を整理し、システム設計手順を策定

しました。

公衆通信回線の活用イメージ

安全性と情報セキュリティの要件を定義

し、汎用端末に情報セキュリティ機能を

搭載し、FS装置により診断する手法を

開発しました。

信号技術研究部（列車制御システム）

公衆通信回線を適用した無線式列車制御システムの実証試験を実施します。

公衆通信回線を含む無線式列車制御システムの要件定義、設計等を支援します。

導入予定線区の公衆通信回線の調査、分析を実施し、導入に向けた支援をします。

今後の展開

列車制御システムへの
公衆回線と汎用端末の適用

◎地上設備のさらなる削減による
メンテナンスの省力化・低コスト化の向上

△安全性・セキュリティの確保が課題

➜ 〇 本手法で解決

○自営の専用無線設備が不要
地方交通線
でのニーズ

地上装置

車上装置

公衆通信回線

公衆通信回線を適用するためのモデル

として、保安制御機能と伝送機能を分離

した構成モデルを提案しました。

最新の通信技術、セキュリティ技術への

アップデートが容易にできます。
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セキュリティ対策の具体的な実装例

公衆通信回線適用時のセキュリティ対策の実装の考え方

セキュリティ技術の課題

× 処理が複雑で処理負荷が高く、
FS-CPUでの処理困難

× 更新頻度が高い

× セキュリティ技術の危殆化

※FS：フェイルセーフ

○セキュリティ対策機能を非FSモジュールに実装、
動作をFS-CPUで検証

○セキュリティ対策機能を単独で更新可

○汎用の高度なセキュリティ技術を適用

提案する実装法

システム設計手順 公衆通信回線を適用する構成

無線設備

地上装置

車上装置 無線設備

情報伝送機能保安制御機能

アンテナ

機能を独立させ、
依存関係を解消 基地局・アンテナ等を

公衆通信回線に置換え

自営の専用無線設備
①線区条件の定義

運行条件や運転取扱いから
システムの制約条件を定義

②システム構成の決定

定義した線区条件を満たす
列車制御システムを設計

③制御情報の決定

システムの動作に
必要な情報と伝達先を決定

④要件定義・仕様決定

伝送周期や伝送品質などの
要件を定義して仕様化

認証符号生成

電文 電文採用公衆通信
回線

テストデータ 診断

セキュリティ対策機能の非FSモジュール
（交換によりセキュリティ対策機能を高度化）

非FSである
セキュリティ対策機能

の健全性を確認
受信電文

テストデータ 診断

送信側FS装置 受信側FS装置

セキュリティ対策
機能

セキュリティ対策
機能

認証符号生成


